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Proceso: Informacién, Documentacion y Atencion al Ciudadano
Obietivo: Gestionar y administrar los recursos y servicios de de lai ylas Il con el fin de lini ici todos los registros, documentos y archivos del Sanatorio de Contratacion E.S.E. con el objetivo de atender de manera oportuna y eficaz los requerimientos de los usuarios; evaluando sus necesidades y
: expectativas tanto individuales como colectivas.
Alcance: Aplica a las actividades de atencion de i de los cil incluidas las solicit de atencion en salud asi como la recepcion y la ini i6n de laii iony i6n a través de una 6ptima y moderna administracion de los Sistemas de Informacion y Comunicaciones del Sanatorio de Contratacion E.S.E.
Fecha actualizacion: 12/04/2023
Actualizado por: Alejandrina Ruiz Rueda / Alvaro Gamboa Rojas
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Las verificaciones de los antecedentes de todos los
candidatos a un empleo se deberian llevar a cabo de
acuerdo con las Para todo aspirante a un nuevo cargo se verifica los antecedentes
leyes, reglamentos y ética pertinentes, y deberian ser Talento Humano Implementado T Judiciales, Contraloria y Procuraduria. Asi mismo su hoja de vida y
proporcionales soportes son cotejados con los requisitos establecidos en el manual de
alos requisitos de negocio, a la clasificacion de la funciones para el cual se esta postulando el candidato.
informacion a que
se vaa tener acceso, y alos riesgos percibidos.
Los acuerdos. cc:év"alfxu‘e:s con empleados y & " slidady nodi ondela nes
) g Talento Humano y firmado por todos los contratistas junto con los documentos soportes que
30/10/2023 " o
deberian establecer sus responsabilidades y las dela | o isn Contractual 200012028 hacen parte del CPS. Asi mismo por los funcionarios nuevos que ingresan
organizacion en
6 ala planta de personal de la entidad.
cuanto a la seguridad de la informacién.
La direccion deberia exigir a todos los empleados y B de ® 6n dela S
contratistas Ia aplicacién de la seguridad de la . Y
! Talento Humano y firmado por todos los contratistas junto con los documentos soportes que
informacién de acuerdo Gestion Contractual 30/10/2023 20/04/2026 hacen parte del CPS. Asf mism: (T - .
con las politicas y procedimientos establecidos por la on Contractu ELENERSCEN A M S ST R 1 S LR RS G 0
! ala planta de personal de la entidad.
organizacion.
La oficina de Talento Humano implementa
control de Seguridad de los recursos
humanos (A.7).
Resultado de revelar informacion | POSiDiidad de incurrir en perdida econdmica ylo
Afectacién econémica y . y " reputacional debido a la fuga de informacién como Corrupcién Todos los empleados de la entidad, y en donde sea
. Fuga de informacion reservada y clasificada para t o 365 " ) one X . §
reputacional beneficio propio o de un tercero resultado de revelar informacion reservada y pertinente, los contratistas, deberian recibir la Cuando el funcionario de planta 6 contratista ingresa a la entidad se les da
propi clasificada para beneficio propio o de un tercero. educacion y la formacién en toma de conciencia Talento Humano y 3011/2023 2000412026 a conocer las politicas y procedimientos pertinentes a su cargo. Y cuando
apropiada, y actualizaciones Sistemas hay cambios o actualizaciones de los mismos se da a conocer a los
regulares sobre las politicas y procedimientos funcionarios del area por parte del Jefe del proceso.
pertinentes para su cargo.
Proteger los medios fisicos que contienen informacion No se ha realizado traslado de informacién a través de un medio fisico. La
contra acceso no autorizado, uso indebido o Sistemas y 30/06/2023 2010412026 informacién se transfiere por correos electronicos y a través de bases de
corrupcién durante el Comunicaciones datos de Eps o Ministerio de Salud las cuales se manejan a través de
transporte. plataformas via internet.
Se deberia contar con un proceso disciplinario formal El Sanatorio de Contratacion, en la planta de personal, no tiene creado el
el cual deberia ser comunicado, para emprender Control interno cargo para ejercer funciones del Comité Disciplinario. Y tampoco cuenta
acciones contra empleados i 30/12/2023 20/04/2026 con funcionario encargado de dichas funciones. Por lo anterior, no esta
pubope . isciplinario P
que hayan cometido una violacion a la seguridad de la| el proceso en caso d por parte de
informacién. algun funcionario violacién a la seguridad de la informacién.
Se deberia establecer, documentar y revisar una El 22 de agosto del 2024, se socializ en el Comité Instistucional de
La oficina de Sistemas y Comunicaciones politica e control de acceso con base en los Sistemas y 3000412023 2000412026 Gestion y Desempefio: "La politica de seguridad de la informacion” y el
implementa control de acceso. requisitos del negocio y de seguridad de la Comunicaciones “"Manual de creacion y eliminacion de usuarios de los sistemas de
informacién. informacién”. Los anteriores documentos estan pendientes por actualizar.
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En el documento “Manual de creacion y eliminacion de usuarios de los.
sistemas de informacion”, en la etapa 3: "Actualizar permisos en cuentas.
de usuarios” quedo contemplado que a través de la mesa de servicios se
debe reportar alos lideres de proceso involucrados, via correo electrénico,
el listado de accesos alos sistemas de informacién que tiene el usuario
objeto del traslado y solicitard la validacion pertinente para confirmar si:
Los accesos se deben mantener, algin acceso debe ser revocado, se debe
adicionar un nuevo permiso de acceso.
Los lideres de proceso involucrados deben reportar al correo

requeridas para que el usuario solo cuente con los permisos de acceso
minimos para el desempefio de sus funciones. Pendiente por actualizar el
Manual.

20/04/2026

Enel documento “Manual de creacion y eliminacion de usuarios de los
sistemas de informacion”, en la etapa 3: "Actualizar permisos en cuentas
de usuarios” se encuentra el paso a paso del proceso de registro y
cancelacion de registros de usuarios.

Pendiente por actualizar el Manual

20/04/2026

En el documento "Manual de creacion y eliminacion de usuarios de los
sistemas de informacion” esta el paso a paso para registrar usuarios y su
cancelacion en los sistemas de informacion de la Institucion”
Pendiente por actualizar

20/04/2026

La Oficina de Gestion de Informacién y Tecnologfa restringird las cuentas

de usuario con acceso privilegiado a las plataformas tecnologicas, para ser

accedidas solo por el personal autorizado y no deberén ser utlizadas para.
tareas rutinarias o pericdicas del sistema o aplicacion.

20/04/2026

Se realiza periodicamente depuracion de base de datos de usuarios
administradores que estén activos e inactivos en el sistema

20/04/2026

En el documento "Manual de creacion y eliminacion de usuarios de los
sistemas de informacion” est el paso a paso en la etapa 2 - Cancelar
cuenta de usuarios: para sevidores publicos, contratistas y proveedores,

20/04/2026

El uso de la red se encuentra restringido a s6lo equipos de la Institucion.
Quien requiera conectarse ala red (funcionarios y/o contratistas) deben
solicitar por medio de correo electronico al rea de Sistemas

20/04/2026

Se esté adecuando la red e infraestructura para implementar la politica
sobre controles criptograficos.

20/04/2026

Por lai delared, en el 0 de C ion no se
implementa las llaves criptograficas.

20/04/2026

Alafecha, la gran mayoria de usuarios no estn aplicando la politica de

pantalla limpia. Se procedera de manera rigida y estricta por parte de | &rea

delas TIC a bloquear el escritorio y eliminiar carpetas que deberian estar
en la carpeta de documentos.

20/04/2026

A lafecha el Sanatorio no cuenta con la infraestructura para realizar dicha
labor.
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Solo se deberia permitir acceso de los usuarios a la
red y alos servicios de red paralos que hayan sido Sistemas y 2000412023
autorizados ‘Comunicaciones
especificamente.
Se deberfa implementar un proceso formal de registro|  Talento Humanoy
y de cancelacién de registro de usuarios, para Sistemas y 30/11/2023
posibilitar a asignaci6n de los derechos de acceso. Comunicaciones
Se deberfa implementar un proceso de suministro de
acceso formal de usuarios para asignar o revocar los ’
erechos de acceso a Sistemas y 3010412023
Comunicaciones
todo tipo de usuarios para todos los sistemas y
senvicios.
Se deberia restringir y controlar la asignacion y uso Sistemas y 2000412023
de derechos de acceso privilegiado. Comunicaciones
Los propietarios de los activos deberian revisar los sistem
derechos emas y 30/06/2023
‘Comunicaciones
de acceso de los usuarios, a intervalos regulares.
. . Posibilidad de incurrir en perdida econémica y/o
Afectaci6n economica y ; - Resultado de revelar informacion | o, cion debido a a fuga de informacin como . La oficina de Sistemas y Comunicaciones
1 : Fuga de informacion reservada y clasificada para ! i Corrupcion 365
reputacional bonefico propio o de un terearo | _esHlado de revelar informacion reservada y implementa control de acceso. Los derechos de acceso de todos los empleados y de
clasificada para beneficio propio o de un tercero. usuarios externos a la informacién y a las
de jento dei ion se Talento Humano
30/06/2023
deberian retirar al terminar su empleo, contrato o Gestion Contractual
acuerdo, o se deberian ajustar cuando se hagan
cambios.
Implementar Politica sobre el uso de los servicios de
red: Solo permitir acceso de los usuarios a la red y a ’
los servicios de red para los que hayan sido Sistemas y 30/04/2023
Comunicaciones
autorizados
especificamente.
Implementar una politica sobre el so de controles Sistemas y 000412023
criptograficos para la proteccion de la informacion. Comunicaciones
Desarrollar e implementar una politica sobre el
uso, proteccion y tiempo de vida de las llaves Sistemas y 2000412023
criptograficas durante Comunicaciones
todo su ciclo de vida.
Se deberia adoptar una politica de escritorio impio y Sisternas
una politica de pantalla limpia en las instalaciones de emas y 30/04/2023
by Comunicaciones
procesamiento de informacion.
Hacer copias de respaldo de la informacion, del
software e imagenes de los sistemas, y ponerlas a sistemas
prueba regulamente de acuerdo con una politicade | STy 30/04/2023
copias de respaldo
aceptada.
Los requisitos de seguridad de la informacién para
mitigar los riesgos asociados con el acceso de Sistemas y 2000412023
‘Comunicaciones

proveedores a los activos de la entidad se deben
acordar con estos y se deberian documentar.

200412026

Pendiente actualizar, la Politica de seguridad y privacidad de la
informacion, adoptada mediante Resolucion No. 446 de junio 2024.
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Los coordinadores de drea, deben revisar con
regularidad el
del y imientos de Sistemas y El encargado de las TIC , ya tiene organizada el drea de carteray
30/04/2023
informacion dentro de su 4rea de responsabilidad, con ‘Comunicaciones 2082028 facturacion en cuanto al en red de dichas
las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.
Los sistemas de informacion se deberian revisar
periédicamente para determinar el cumplimiento con Sistemas y 2010412023 2000412026 El encargado de las TIC, revisa todas las noches, la red y los procesos
las politicas Comunicaciones del servidor.
normas de seguridad de la informacion.
La oficina de Sistemas y Comunicaciones
implementa control de Seguridad de las Los procedimientos de operacion se deberian Los procedimientos de operacién que han sido documentados se
operaciones. documentar y Todos los procesos permanente 2000412026 encuentran en el drive del Sistema Integrado de gestion y en las
poner a disposicién de todos los usuarios que los respectivas oficinas que hacen uso del mismo, sin embargo, se encuentra
necesiten. pendiente actualizar procedimientos de las diferentes dreas.
: .| Posibilidad de incurtir en perdida econémica ylo
Afectacion econémica Resultado de revelar informacion | o, acional gebido a la fuga de informacién como
1 Teoncona Y Fuga de informacién reservaday clasificada para beneficio | "o OO O eaads Cormupci6n 365 Se deberian implementar controles de deteccion, de
ep! propio o de un tercero b d y prevencién y de recuperacion, combinados con la Sistemas y 3010612023 RIS Se cuenta con antivirus (control detectivo) sélo en los equipos que tienen
clsificada para beneficio propio o de un tercero. toma de conciencia apropiada de los usuarios, para Comunicaciones licencia. Pendiente parametrizar el antivirus en cada equipo
proteger contra cdigos maliciosos.
Implementar procedimientos para controlar la Sistemas y 20106/2023 R Toda instalacion de Software esté controlada para directrices de usuarios
instalaci6n de software en sistemas operativos. Comunicaciones con dominio
Elaborar, conservar y revisar regularmente los
registros acerca de actividades del usuario, Sistemas y 3010612023 R Contamos con la CSIRT (desde noviembre 2025), el cual, monitorea la
excepciones, fallas y eventos de seguridad de la Comunicaciones infraestructura de Ia red.
informacion.
La oficina de Sistemas y Comunicaciones
implementa Gestion de incidentes e | oy gner oportunamente informacion acerca de las
seguridad de la informacién vulnerabilidades técnicas de los sistemas de
informacion que se usen; Sistemas y Contamos con la CSIRT (desde noviembre 2025), el cual, monitorea la
" o -~ 30/06/2023 N
evaluar la exposicion de la aestas c 20(08/2026 infraestructura de la red.
vulnerabilidadies, y tomar las medidas apropiadas
para tratar el riesgo asociado.
":j"”ﬁ“' los i asociados con la !"”’"‘a”‘?"z Sistemas y 3110812023 2010412026 Yase tienen identificados los activos de informacién y el inventario de
elaborar y mantener un inventario de estos activos. Comunicaciones G
El Comité Institucional de Gestion y
Desempefio Identifica los activos
organizacionales y define las
responsabilidades de proteccion apropiadas. )
Desartolar o mplementar un conjunto a0ecuat0 % | eistemas Integradios de Se esta empezando aimplementar en las dreas financieras, sin embargo,
ainforn o Permanente 2010412026 atin no se encuentra el imiento de etiquetado de la
de acuerdo con el esquema de clasificacion de estion LS
informacion adoptado por la entidad -
: ) Implementar procedimientos para la gestion de ’
La oficina de Sistemas y Comunicaciones (o .oc'comovibles, de acuerdo con o esquema de Sistemas y 31/08/2023 20/04/2026 A lafecha no se han elaborado éstos procedimientos.
implementa gestion de medios removibles, ; e Comunicaciones
clasificacion adoptado por la entidad.
Posibilidad de incurrir en perdida econémica y/o
fectacion econémica Debido al deterioro del medio de | reputacional debido a la pérdida de informacién Ejecucién y
2 epaconar Pérdida de informacion conservacion (fisico y/o digital) o como resultado del deterioro del medio de administracién 500 Hacer copias de respaldo de la informacion, del
exravio del documento. conservacion (fisico y/o digital) o extravio del de procesos La oficina de Sistemas y Comunicaciones | SCWare € imagenes de los sistemas, y ponerlas a Sistemas y Ala fecha el Sanatorio no cuenta con la infraestructura para realizar dicha
documento. . prueba regularmente de acuerdo con una politica de = 30/04/2023 20/04/2026
implementa politica de copias de respaldo. Comunicaciones labor.
copias de respaldo
aceptada.
Elaborar, conservar y revisar regularmente los
registros acerca de actividades del usuario, Sistemas y 3010612023 Contamos con la CSIRT (desde noviembre 2025), el cual, monitorea la
excepciones, fallas y eventos de seguridad de la Comunicaciones 20/04/2026 infraestructura de a red.
informacion.
La oficina de Sistemas y Comunicaciones
implementa Gestion de incidentes de
sequridad de a informacien Obtener oportunamente infomacion acerca de a5
wulnerabilidades técnicas de los sistemas de
informacion que se usen; Sistemas y 3000612023 e _. Los equipos se mantienen con las debidas actualizaciones y con el

evaluar la exposicion de la entidad a estas
vulnerabilidades, y tomar las medidas apropiadas
para tratar el riesgo asociado.

‘Comunicaciones

monitoreo de la CSIRT
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Realizar en Sistemas y Voar2023 TR En el periodo de estudio no se han realizado capacitaciones sobre
al personal. Comunicaciones transferencias documentales
Posibilidad de incurrir en perdida economica ylo Los lideres de los procesos prevenienen el Contra desastres naturales no se cuenta con proteccion. Sélo se cuenta
Afectacion econémicay i Debido al deterioro del medio de | - reputacional debido a la pérdida de informacion Ejecucion y acceso fisico no autorizado, el dafioy la - o con antivinus (no en todos los equipos), No s cuenta con los dispositivs
2 Utacional Fuga de informacion conservacion (fisico y/o digital) o como resultado del deterioro del medio de administracién de 500 interferencia a la informacion y a las Disefiar y aplicar plan proteccidn fisica contra Sistemas y 30/08/2023 2010412026 requeridos para almacenamiento de informacion (servidores). Se cuenta.
<P extravio del documento. conservacion (fisico y/o digital) o extravio del procesos instalaciones de procesamiento de | desastres naturales, ataques maliciosos o accidentes. | - Comunicaciones con la canfiguracion en el dispositivo de comunicacién intemo que actda
cumento. informacion de la organizacion. e
Los equinos se mantlenen corectamente para Sistemas En la vigencia 2026 no se ha cumplido con el cronograma de
equip P: y Implementado 200412026 mantenimiento fisico de computadores debido a falta de insumos y
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asegurar su disponibilidad e integridad continuas.

‘Comunicaciones

repuestos, para ejecttar dicha labor.

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la oficina asesora de planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestion y Desempefio Institucional de Funcién Pablica, 2020.



